Cyfrowa rewolucija
finansowa

Zagrozenia zwiqzane
z ptatnosciami
bezgotowkowymi i on-line



W dobie dynamicznego rozwoju technologii cyfrowych i
rosngcej popularnosci transakcji bezgotdéwkowych, ptatnosci
on-line stajg sie nieodtgcznym elementem codziennego
zycia. Coraz wiecej oséb rezygnuje z gotdwki na rzecz kart
ptatniczych,  aplikacji  mobilnych  oraz  bankowoSci
internetowej, ktére oferujg szybkie, wygodne i dostepne z
dowolnego miejsca na Swiecie rozwiqzania finansowe. Dzigki
nim mozemy dokonywaé zakupdw, ptaci€ rachunki,
zarzqdzac oszczednoSciami, a nawet inwestowac za pomocq
kilku kliknig€ na ekranie smartfona. Ta cyfrowa rewolucja
zmienia nasze podejscie do finansdw, sprawidjgc, ze
codzienne operacje stajg sie bardziej efektywne i
komfortowe.

Jednakze, wraz z tymi udogodnieniami pojawiajq sie rowniez
liczne zagrozenia, ktére mogq narazi€ uzytkownikdw na
powazne straty finansowe. Cyberprzestepcy wykorzystujq
coraz bardziej zaowansowane techniki atakdéw, ktére mogq
obejmowacé kradziez danych, oszustwa phishingowe, ztosliwe
oprogramowanie, a takze manipulacje zwiqgzane z
nieautoryzowanymi transakcjami. Dodatkowo, rosngca liczba
urzqdzeh poditgczonych do internetu, jak réwniez rozwdj
ptatnosci mobilnych, stwarzajg nowe wyzwania zwigzane z
bezpieczehstwem danych oraz ochronq prywatnosci.

Celem publikaciji jest dostarczenie czytelnikom kompleksowej
wiedzy na temat zagrozen i sposobow ochrony, aby mogli oni
cieszyC sie korzySciami ptynqgcymi z ptatnosci cyfrowych, nie
narazajqc sie na niepotrzebne ryzyko.




Spis tresci:

Techniki manipulacji i socjotechnika w oszustwach
skierowanych do senioréw

e Kroki do podjecia w przypadku podejrzenia oszustwa

e Kroki do rozpoznawania oszustw

e Oszustwa przy zakupach online: Praktyczne porady i dziatania
e Jak ptaci¢ przez Internet? Przeglgd najpopularniejszych metod
e Transakcje przez karty ptatnicze

e Transakcje przez aplikacje mobilne

e Transakcje przez przelewy bankowe




Techniki manipulacji i socjotechnika w
oszustwach skierowanych do senioréw

Oszukiwanie seniorébw jest powaznym problemem, ktory
przybiera na sile wraz z postgpem technologicznym i rosngcq
liczbg o0s6b starszych korzystajgcych z nowoczesnych
narzedzi komunikacji, takich jak internet, telefony komaorkowe
czy media spotecznoSciowe. Oszusci doskonale zdajg sobie
sprawe, ze seniorzy czesto sg bardziej ufni, mniej
zaznajomieni z nowoczesnymi technologiami oraz mniej
Swiadomi zagrozen ptyngcych z sieci, co czyni ich szczegdlnie
podatnymi na réznego rodzaju oszustwa.

Metody, ktdre wykorzystujg oszuSci, sq niezwykle
zrébznicowane i stale ewoluujg, aby dostosowaC sie do
zmieniajgcych sie realidw technologicznych i spotecznych.
Wykorzystujgc socjotechnike, oszuSci celowo manipulujg
emocjami i zaufaniem senioréw, prébujgc wywota¢ u nich
strach, niepokdj lub poczucie pilnosci. Czesto podszywajq sie
pod bliskich, pracownikdw instytucji zaufania publicznego,
takich jak banki, urzedy czy organizacje charytatywne, o
takze tworzq fatszywe sytuacje, ktére majq na celu wywotanie
natychmiastowej reakcii.

Typowe oszustwa skierowane do seniorébw obejmujg m.in.
fatszywe  powiadomienia o  wygranych, alarmujqce
wiadomosci o problemach z kontem bankowym, prosby o
pomoc finansowq od rzekomych cztonkdw rodziny, a takze
bardziej skomplikowane schematy, takie jaok phishing, w
ktérych oszusci probujg uzyskaC dostep do prywatnych
danych lub zainstalowa¢ ztoSliwe oprogramowanie na
komputerze ofiary.



Techniki manipulacji i socjotechnika w
oszustwach skierowanych do senioréw

Oto kilka konkretnych przyktaddw oszustw, z ktérymi mogq sie
spotkac seniorzy:

a E-maile:

e Fatszywe powiadomienia o nagrodach: E-maile informujgce o
wygranej w losowaniu lub konkursie, w ktérym nie brato sie
udziatu. Proszqg o podanie danych osobowych lub optate za
"weryfikacje" nagrody.

o Przyktad: “Gratulacje! Wygrates 1 000 000 PLN w naszym
losowaniu. Aby odebraé nagrode, prosimy o przestanie
optaty w wysokosci 200 PLN na podany rachunek
bankowy."

e Fatszywe alerty bankowe: E-maile podszywajgce sie pod
bank, informujgce o podejrzanych transakcjach Ilub
problemach z kontem, z proSbg o klikniecie w link i
zalogowanie sig na stronie, ktéra jest imitacjg prawdziwej
strony banku.

o Przykiad: 'Twoje konto zostato zablokowane z powodu
nietypowej aktywnosci. Kliknij ten link, aby
zweryfikowaé swoje dane i odblokowaé konto."

e Fatszywe powiadomienia o aktualizacji oprogramowania:
E-maile informujgce o koniecznoSci natychmiastowej
aktualizacji oprogramowania na komputerze lub telefonie.
Link prowadzi do ztoSliwego oprogramowania, ktére infekuje
urzqgdzenie.

o Przyktad: 'Nowa aktualizacja zabezpieczen Twojego
systemu operacyjnego jest dostepna. Kliknij tutaj, aby
zainstalowaé aktualizacje i ochronié swoje urzgdzenie.”




Techniki manipulacji i socjotechnika w
oszustwach skierowanych do senioréw

e Wiadomosci SMS:

e Fatszywe powiadomienia o problemach z przesytkami: SMS-y
informujgce o problemach z dostawqg paczki i prosbg o
klikniecie w link, ktéry moze prowadzi¢ do fatszywej strony lub
zainfekowac telefon.

o Przykiad: ‘Twoja przesytka nie mogta zostaé
dostarczona. Kliknij tutaj, aby zaktualizowaé swoje dane
dostawy.”

e Fatszywe  powiadomienia o  wygranej:  Wiadomosci
informujgce o rzekomej wygranej w konkursie lub promocii, z
prosbqg o kontakt lub przekazanie danych osobowych.

o Przyktad: "Wygrates 5000 PLN! Aby odebraé nagrode,
skontaktuj sie znami pod tym numerem.”




Techniki manipulacji i socjotechnika w
oszustwach skierowanych do seniordéw

e Potgczenia telefoniczne

e Fatszywe telefony od rzekomych pracownikéw banku: Telefon
z informacjg o nietypowej aktywnosci na koncie, z proSbqg o
podanie danych osobowych lub numerdw kart kredytowych.

* Przykiad: "Dzien dobry, na Twoim koncie zauwazyliSmy
podejrzang transakcje. Aby zabezpieczyé konto, prosze
podaé numer karty kredytowej i PIN.”

e Fatszywe prosby o pomoc: Oszusci mogq podszywac sie pod
bliskich, twierdzqgc, ze sq w nagtej potrzebie finansowej i
proszqg o przekazanie pienigedzy.

e Przykiad: "Czesé, to Twoja wnuczka. Miatam wypadek i
potrzebuje pilnie 2000 PLN. Prosze, przeslij pienigdze na
ten numer konta.”
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Techniki manipulacji i socjotechnika w
oszustwach skierowanych do seniordéw

e Media spotecznosciowe: Facebook

e Fatszywe profile i oszustwa na Messengerze: OszuSci mogq
tworzy¢ fatszywe profile, aby nawigza¢ kontakt z seniorami, a
nastepnie prébowaé wytudzi€ pienigdze lub dane osobowe.

o Przyktad: “Czesé, jestem nowym przyjacielem Twojego
wnuka. Potrzebuje pilnie pieniedzy na leczenie.
Czy mozesz poméc?”

e Phishing w wiadomos&ciach: Wiadomosci z fatszywymi linkami,
ktére kierujg do strony imitujgcej logowanie na Facebooku,
gdzie seniorzy mogqg wprowadzi€ swoje dane logowania.

o Przyktad: "Twoje konto Facebook  wymaga
natychmiastowej  weryfikacji. Kliknij tutaj, aby
potwierdzi¢ swoje dane.”




Kroki do podjecia w przypadku
podejrzenia oszustwa

Jesli podejrzewasz, ze padtes ofiarq oszustwa lub zauwazytes
probe oszustwa, wazne jest, aby podjgé odpowiednie kroki,
aby zminimalizowaC straty i zgtosiC sprawe odpowiednim
organom.

Oto co nalezy zrobic:

a Zgtoszenie do Policji

e W przypadku przestgpstwa: JeSli uwazasz, ze doszto do
przestepstwa  (np.  wytudzenia  pieniedzy, kradziezy
tozsamosci), zgto$ to na najblizszym komisariacie policji lub
telefonicznie pod numerem 112.

e Cyberprzestepczo$é: Mozesz zgtosic cyberprzestepstwa (np.
phishing, oszustwa internetowe) bezposrednio na stronie
internetowej Policji lub w specjalnych jednostkach
zajmujgcych sie cyberprzestepczosciaq.

e Zgtoszenie do banku

e Podejrzane transakcije: Jesli zauwazysz podejrzane transakcje
na swoim koncie bankowym, natychmiast skontaktuj sie z
bankiem i zablokuj konto.

e Oszustwa zwigzane z bankiem: Zgto$§ sprawe do banku, ktory
nastepnie moze wszczq€ dochodzenie wewnetrzne.

e Zgtoszenie do instytucji finansowych

e Oszustwa zwigzane z ptatnoSciami: Jesli oszustwo dotyczy np.
ptatnosci kartqg kredytowq lub platformy ptatniczej (np.
PayPal), zgto$ to bezposrednio do dostawcy ustugi.




Kroki do podjecia w przypadku
podejrzenia oszustwa

e Zgtoszenie do CERT Polska

e Cyberprzestepczo$é: CERT Polska (Computer Emergency
Response Team) zajmuje sie bezpieczefistwem w sieci i
reaguje na incydenty zwigzane z cyberprzestepczosciaq.
Mozesz zgtosi€ incydenty za posrednictwem formularza na
ich stronie internetowe,;.

e Zgtoszenie do Urzedu Ochrony Konkurencji
i Konsumentéw (UOKiK)

e Nieuczciwe praktyki rynkowe: Jesli oszustwo jest zwigzane z
zakupami, umowami lub innymi sprawami konsumenckimi,
mozesz zgtosi€¢ sprawe do UOKiK. Mozesz to zrobi¢ online na
stronie UOKIK.

Whnioski:

Badz zawsze czujny i nie ufaj nieznanym zrédtom. Regularnie
sprawdzaj swoje finanse, komunikuj sie z zaufanymi osobami i
instytucjami, a w przypadku podejrzen, nie wahagj sie zgtosic
sprawy odpowiednim organom. Edukacja i SwiadomoS¢ to
najlepsze sposoby na unikniecie oszustwa.




Kroki do podjecia w przypadku
podejrzenia oszustwa

Postepowanie, gdy sqdzisz, ze cos jest nie tak:

l.Zachowaj spokdj: Nie podejmuj pochopnych decyziji.
Zastanow sig, czy sytuacja jest wiarygodna.

2 Nie podawaj danych osobowych: Nigdy nie udostepniqj
swoich danych osobowych, numeréw kart kredytowych ani
haset, dopdki nie upewnisz sig, ze masz do czynienia z legalng
instytucjq lub osobaq.

3.Zweryfikuj informacje: Zanim odpowiesz na wiadomos¢ lub
oddzwonisz na podejrzany numer, sprawdz jego
autentycznos$¢, np. kontaktujgc sie bezposrednio z instytucjq,
ktérg rzekomo reprezentuje osoba dzwonigca.

4.Skontaktuj si¢ 2z bliskimi: JeSli masz watpliwosci,
porozmawiaj z kim§ z rodziny lub przyjacielem, aby wspdlnie
ocenic sytuacije.

5.Zablokuj podejrzane kontakty: W przypadku podejrzanych
SMS-6w, e-maili lub telefonbéw, zablokuj nadawce i nie
odpowiadaj na wiadomosci.

6.Zapisuj dowody: Przechowuj wszelkie dowody, takie jak SMS-
y, e-maile, czy notatki z rozmow telefonicznych, ktdore mogq
by¢€ przydatne w zgtoszeniu oszustwa.




Kroki do rozpoznawania oszustw

Aby by¢ na biezgco z nowymi metodami oszustw,
warto:

e Sledzi¢ wiadomosci w mediach, regularnie czytac
wiadomosci, poniewaz wiele portali informacyjnych i
programow telewizyjnych ostrzega o nowych zagrozeniach.

o odwiedzac strony rzgdowe i instytucje, takie jak UOKiK, CERT
Polska czy Policja, gdzie czesto publikowane sqg ostrzezenia o
nowych metodach oszustw.

» dotgczaé do grup spotecznosciowych i forow na Facebooku
lub innych platformach, gdzie uzytkownicy dzielg sie
informacjami o oszustwach i zagrozeniach.

o korzystaé z aplikacji bankowych, ktére czesto majg
wbudowane funkcje ostrzegania o nowych rodzajach
oszustw, oraz $ledzi€ powiadomienia i newslettery od swojego
banku.

e uczestniczy¢ w edukaciji i szkoleniach, organizowanych przez
instytucje finansowe, szkoty lub organizacje pozarzgdowe,
ktére uczq o bezpieczefstwie w internecie.

e utrzymywaé kontakt z zaufanymi dostawcami ustug
regularnie komunikujgc sie z bankiem i innymi dostawcami,
aby dowiadywac¢ sie o nowych zagrozeniach.




Oszustwa przy zakupach online:
Praktyczne porady i dziatania

Oszustwa przy zakupach online mogq przybiera¢ rdzne
formy. Oto kilka przyktaddéw oszustw zwigzanych z zakupami:

a Brak przesyiki po zaptacie

e Opis: Dokonujesz zaptaty za przedmiot, ale sprzedawca nigdy
nie wysyta towaru. Po dokonaniu pfatnosci sprzedawca
przestaje odpowiada¢ na wiadomosci lub podaje fatszywe
informacje o wysyice.

e Przyktad: Kupujesz laptopa na Allegro od sprzedawcy z niskq
cenq. Po optaceniu zamodwienia nie otrzymujesz zadnej
przesytki, a kontakt ze sprzedawcq sie urywa.

e Jak zapobiegac: Zanim dokonasz zakupu, sprawdz opinie o
sprzedawcy i upewnij sig, ze ma dobrqg reputacje.

 Jak reagowaé: Skontaktuj sie ze sprzedawcq poprzez
platforme. Je8li nastgpi brak reakcji, zgto§ problem na
platformie zakupowej i poinformuj operatora ptatnosci.
Rozwaz zgtoszenie sprawy na policje.




Oszustwa przy zakupach online:
Praktyczne porady i dziatania

e Otrzymanie produktu niezgodnego z opisem

e Opis: Otrzymujesz towar, ktoéry znacznie rézni sie od opisu w
ofercie — moze by¢ uszkodzony, niekompletny lub zupetnie
inny niz zamdwiony produkt.

e Przyktad: Zomawiasz nowy telefon komodrkowy, ale
otrzymujesz uzywany, zniszczony model, ktéry nie dziata.

» Jak zapobiegac: Przeczytaj dokiadnie opisy produktow i
sprawdz zdjecia. Jesli co§ wydaje sig podejrzane, zrezygnuj z
zakupu.

* Jak reagowac: Zgto§ niezgodnoS¢ produktu na platformie
zakupowej i skontaktuj sie z obstugq klienta w celu zwrotu lub
wymiany towaru.

e Fatszywe potwierdzenie wysyiki

e Opis: Otrzymujesz fatszywe potwierdzenie nadania paczki lub
numer S§ledzenia, ktéry nie dziata lub wskazuje na inng
przesyike.

e Przyktad: Sprzedawca podaje fikcyjny numer paczki, co
utrudnia Ci wykazanie, ze towar nie zostat wystany.

e Jak zapobiegaé: Upewnij sig, ze numer S§ledzenia jest
prawidtowy, sprawdzajgc go na stronie przewoznika.

» Jak reagowaé: Skontaktuj sie ze sprzedawcgq i dostawcq, aby
wyjasni€ sytuacje. Jesli problem nie zostanie rozwiqzany,
zgto$ to na platformie zakupowej i operatorowi ptatnosci.




Oszustwa przy zakupach online:
Praktyczne porady i dziatania

e Oszustwo przez fatszywe strony
transakcyjne

e Opis: Oszusci tworzq fatszywe strony internetowe, ktére
przypominajq strony platform handlowych (jak Allegro).
Wprowadzasz swoje dane logowania lub ptatnosci, ktére sqg
nastepnie przechwytywane przez oszustow.

e Przyktad: Otrzymujesz e-mail z fatszywej strony, proszqcy o
zalogowanie sig w celu potwierdzenia zamowienia. Klikajgc
na link, trafiasz na fatszywq strone, ktéra kradnie Twoje dane.

» Jak zapobiegac: Nigdy nie klikaj w linki zawarte w e-mailach
lub wiadomoSciach tekstowych, ktdére proszg o podanie
danych logowania Iub pfatnoSci, zanim doktadnie nie
zweryfikujesz zréodta wiadomosci. Upewnij sie, ze wiadomos¢
pochodzi od autoryzowanego sprzedawcy lub strony, na
ktérej dokonates zakupu.

» Jak reagowaé: Jesli podejrzewasz, ze padtes ofiarq oszustwa
internetowego, mozesz zgtosic taki incydent na stronie
internetowej incydent.cert.pl.
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Oszustwa przy zakupach online:
Praktyczne porady i dziatania

o

Ptatnosc poza platformg

Opis: Sprzedawca proponuje dokonanie ptatnosci poza
platformg (np. przez przelew bankowy), obiecujgc nizszq
cene. Po dokonaniu ptatnosci sprzedawca znika, a
kupujgcy nie ma mozliwosci odzyskania pieniedzy przez
system ochrony kupujgcych.

Przyktad: Kupujesz  przedmiot przez  platforme
sprzedazowq jak Allegro, ale sprzedawca proponuje
zaptate przez bezpoSredni przelew bankowy. Po
zaptaceniu nie dostajesz towaru, a sprzedawca przestaje
odpowiadac.

Jak zapobiegac: Dokonuj ptatnosci wytqcznie przez
oficjalne kanaty ptatnosci platformy zakupowej. Unikaj
ptatnosci na zewnetrzne konta bankowe.

Jak reagowacé: Zgtos sytuacje na platformie zakupowej i
operatorowi ptatnosci. Jesli oszustwo jest potwierdzone,
skontaktuj sie z policjq.




Oszustwa przy zakupach online:
Praktyczne porady i dziatania

o

Oszustwa z ofertami wyjgtkowych okaz;ji

Opis: Oszust tworzy atrakcyjng oferte z duzg znizkg na
popularny  produkt. Oferta moze by¢ czasowo
ograniczona, aby wywota¢ presje na szybkq decyzje. Po
zaptacie towar nigdy nie zostaje wystany.

Przyktad: Znajdujesz oferte na nowy telewizor za potowe
ceny, kupujesz go, ale nigdy nie otrzymujesz przesyiki,
sprzedawca okazuje sig fatszywy.

Jak zapobiegaé: Bqdz ostrozny wobec zbyt atrakcyjnych
ofert i sprawdzaj wiarygodnoS¢ sprzedawcow. Upewnij sie,
ze oferta jest zgodna z cenami rynkowymi.

Jak reagowacé: Zgtos oszustwo na platformie zakupowej,
skontaktuj sie z operatorem ptatnosci i rozwaz zgtoszenie
sprawy na policje.

Kazdy z tych przyktaddw ilustruje rézne metody oszustw i
wskazuje, jok mozna zapobiegac¢ takim sytuacjom oraz jok na nie
reagowac, aby minimalizowacd straty i odzyskac€ swoje pienigdze.




Jak ptaci¢ przez Internet?
Przeglqd najpopularniejszych metod

W dzisiejszych czasach ptatnosci internetowe staty sie
nieodtgcznym elementem codziennego zycia, a preferencje
konsumentow zdecydowanie sktaniajg sie ku metodom
bezgotdwkowym. Jak pokazujg dane Narodowego Banku
Polskiego (NBP), liczba i warto$¢ transakcji realizowanych w
Internecie stale rosSnie. W Il kwartale 2022 roku Polacy
wykonali 53,7 miliondw transakcji kartami ptatniczymi na
tacznqg kwote 8,3 miliarda ztotych, co oznacza wzrost o 9% w
poréwnaniu do kwartatu poprzedniego.

Whnioski pochodzq ze strony www.fingerprints.digital
W zaleznoSci od naszych potrzeb, w Internecie mozemy
skorzystac z roznych metod ptatnosci, ktére rdzniq sie miedzy
sobq szybkoscig, wygodqg oraz poziomem bezpieczehnstwa.

Oto najczesciej wybierane opcje:

a Tradycyjny przelew bankowy:

o To podstawowa metoda, ktdéra wymaga recznego
wpisania danych do przelewu. Mimo ze czas
zaksiggowania wptaty jest dtuzszy, wielu klientdw ceni
sobie te forme ptatnosci za poczucie kontroli nad
procesem oraz bezpieczehstwo.

e Przelew online:

o Ta metoda ptatnosci jest wygodniejsza i szybsza niz
tradycyjny przelew. Po dokonaniu zakupdw system
przekierowuje nas do wybranego banku, gdzie mozemy
szybko zalogowa¢ sie na swoje konto i potwierdzi€
automatycznie uzupetniony przelew. Gtdwne zalety to
kroétki czas ksiggowania i prostota obstugi.




Jak ptaci¢ przez Internet?
Przeglqd najpopularniejszych metod
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o BLIK to nowoczesna metoda ptatnoSci oparta na
jednorazowym, szeSciocyfrowym kodzie generowanym
przez system bankowy. Uzytkownik nie musi podawac
swoich danych osobowych, wystarczy wprowadzi¢ kod na
stronie ptatnoSci i zatwierdzi€ transakcje. BLIK jest
wygodny i charakteryzuje sie wysokim poziomem
bezpieczenstwa.

e Karta kredytowa lub debetowa:

o PlatnoS§¢ kartg sprawdza sie zardbwno w sklepach
internetowych, jak i przy wykupowaniu abonamentoéw. Aby
dokonac¢ transakcji, nalezy podac¢ 16-cyfrowy numer karty,
imie i nazwisko, date waznosci karty oraz kod cvv/cvc.
Dzieki funkcji chargeback ptatnosci kartg sq bezpieczne, a
bank w razie problemoéw z kradziezg Srodkdw pomaga w
ich odzyskaniu.

Karta wirtualna:

o Przeznaczona wyigcznie do ptatnosci internetowych,
szczegOlnie przydatna przy transakcjach
miedzynarodowych. Nie mozna jej uzywac w terminalach
ani bankomatach, co zwieksza poziom bezpieczehstwa.
Karta wirtualna pozwala na bezpieczne zakupy online bez
ryzyka zwigzanych z fizycznq kartaq.




Jak ptaci¢ przez Internet?
Przeglgd najpopularniejszych metod

e Karta prepaid (przedptacona):

o Jest to karta, ktérg mozna zasili€ okreSlong kwotg, a
nastepnie uzywa€ do ptatnosci w Internecie. Sktada sie z
16 znakdédw wpisywanych podczas realizacji transakcii.
Karta prepaid jest doskonatym rozwigzaniem dla oséb,
ktére chcq bezpiecznie ptaci€ za zakupy online bez
koniecznoSci posiadania rachunku bankowego czy karty
kredytowe.

Kazda z tych metod ma swoje unikalne zalety i jest odpowiednia
dla réznych potrzeb uzytkownikdw. Wybdér odpowiedniej opciji
zalezy od indywidualnych preferencji, poziomu komfortu z
technologiq oraz potrzeb zwigzanych z bezpieczefstwem
finansowym.

&




Transakcje przez karty ptatnicze

Podczas korzystania z rdznych typow kart ptatniczych -
kredytowych, debetowych i przedptaconych - nalezy byc¢
Swiadomym kilku potencjalnych zagrozeh. Kazdy rodzaj karty
niesie ze sobqg inne ryzyka, ktére warto zrozumiec, aby uniknqc
problemow finansowych i zabezpieczy€ sig przed oszustwami.

Karty kredytowe

1.Ryzyko nhadmiernego zadtuzenia:

o Umozliwiajg dokonywanie zakupdw na kredyt, co moze
prowadzic do gromadzenia sie diugu, zwtaszcza jesli
uzytkownik nie sptaca catosci zadtuzenia na czas.

o Jak unika¢:

= Ustal budzet i pilnuj, aby nie wydawaé wiecej, niz mozesz
sptacic.
= Sptacaj catos§¢ zadituzenia przed uptywem okresu
bezodsetkowego, aby unikng€ naliczania odsetek.
2.0ptaty i odsetki:

o Niesptacenie zadtuzenia w catoSci moze skutkowac wysokimi
odsetkami oraz dodatkowymi optatami za opdznienia w
sptacie.

o Jak unikaé:

= Regularnie monitoruj terminy ptatnoSci.
m Korzystaj z karty kredytowej tylko wtedy, gdy masz
pewnos¢, ze mozesz sptaci€ zadtuzenie w terminie.
3.0szustwa i kradzieze:

o Karty kredytowe sg narazone na kradziez danych, co moze
skutkowac¢ nieautoryzowanymi transakcjami.

o Jak unika¢:

= Regularnie sprawdzaj historie transakcji.

= 7gtaszaj natychmiast wszelkie podejrzane transakcije.

= Unikaj uzywania karty w podejrzanych miejscach lub
witrynach internetowych.
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Transakcje przez karty ptatnicze

Karty debetowe

1.Kradziez danych:

o Opis: Poniewaz karty debetowe sq bezposSrednio potgczone z
kontem bankowym, kradziez danych moze prowadzi¢ do
natychmiastowego opréznienia konta.

o Jak unika¢:

= Uzywaj kart debetowych w zaufanych miejscach.
= Korzystaj z ustug takich jak alerty SMS lub e-mail, aby
szybko wykry€ nieautoryzowane transakcje.
= Rozwaz stosowanie dodatkowych zabezpieczen, takich jak
dwusktadnikowe uwierzytelnianie.
2.0graniczona ochrona w przypadku oszustwa:

o Opis: W przypadku kradziezy lub oszustwa, odzyskanie
Srodkdbw moze by€ trudniejsze i bardziej czasochtonne niz w
przypadku karty kredytowe;.

o Jak unika¢:

= Nie udostepniaj nikomu danych karty debetowe;.
= Regularnie sprawdzaj stan konta i zgtaszaj wszelkie
nieprawidtowosci.
3.Brak srodkow na koncie:

o Opis: Uzywanie karty debetowej wymaga posiadania srodkéw
na koncie. W przypadku braku Srodkdéw, transakcje mogg
zosta€ odrzucone, co moze prowadzi€ do nieprzyjemnych
sytuaciji.

o Jak unikaé:

= Regularnie monitoruj stan swojego konta.
= Ustaw alerty informujqgce o niskim saldzie.




Transakcje przez karty ptatnicze

Karty przedptacone

1.0graniczona ochrona prawna:

o Opis: Karty przedptacone mogq nie oferowac takiej samej
ochrony konsumenckiej jak karty kredytowe Ilub debetowe,
zwtaszcza w przypadku oszustw lub sporéw.

o Jak unika¢:

= Upewnij sig, ze korzystasz z kart wydawanych przez
renomowane instytucje finansowe.
= Zachowaj paragony i inne dowody zakupu.
2.0graniczone Srodki:

o Opis: Karty przedptacone sq ograniczone do kwoty, ktorg
wczesniej zdeponowate§, co moze by¢é problematyczne w
nagtych sytuacjach wymagajgcych wigkszych wydatkow.

o Jak unika¢:

= Planuj wydatki z wyprzedzeniem i dotadowuj karte
odpowiednimi kwotami.
= Trzymaj zapasowe Srodki na innym koncie lub karcie na
wypadek nagtych sytuaciji.
3.Niektore ograniczenia dotyczgce uzytkowania:

o Opis: Niektore karty przedptacone mogq nie byc¢
akceptowane w kazdym miejscu, szczegblnie za granicq lub
na stronach internetowych wymagajgcych kart kredytowych.

o Jak unikaé:

= Sprawdz, czy karta przedptacona jest akceptowana tam,
gdzie zamierzasz z niej skorzystac.
= Zawsze miej alternatywnqg forme ptatnosci.




Transakcje przez karty ptatnicze

Zeskanuj kod QR, aby poznac
szczegdty metod jak unikngé
oszustwa zwigzanego 2z kartg
kredytowg w Internecie.
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%EE:HH Zeskanuj kod QR, aby poznac

"
5 . 'Il! szczegbty  ktéra  karta  jest
- bezpieczniejsza w Internecie -
karta debetowa czy karta

kredytowa.
(=0 N
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Zeskanuj kod QR, aby poznac
szczegbty czym jest i jak dziata
karta przedptacona.
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Transakcje przez aplikacje mobilne

Transakcje bezgotéwkowe realizowane przez aplikacje mobilne stajg
sie coraz bardziej popularne, ale niosg ze sobg pewne zagrozeniaq,
na ktore warto zwrdciC uwage. Ponizej przedstawiam najwazniejsze
niebezpieczehstwa zwigzane z korzystaniem z aplikacji mobilnych do
dokonywania transakcji oraz sposoby, jak mozna sie przed nimi
chronic.

a Kradziez i utrata urzgdzenia

e Jesli telefon lub tablet, na ktérym zainstalowana jest aplikacja
mobilna, zostanie skradziony lub zgubiony, ztodziej moze uzyskac
dostep do aplikaciji i dokonywaé nieautoryzowanych transakcii.

e Jak unikag:

o Ustaw silne hasto, PIN lub korzystaj z biometrii (odcisk palca,
rozpoznawanie twarzy) do zabezpieczenia urzgdzenia.

o Zainstaluj aplikacje do zdalnego blokowania i lokalizowania
urzgdzenia na wypadek kradziezy lub zgubienia.

o Skonfiguruj ustawienia aplikacji mobilnej tak, aby wymagata
ponownego logowania po kazdym uruchomieniu.

e Ztosliwe oprogramowanie

e ZtoSliwe aplikacje Ilub oprogramowanie zainstalowane na
urzgdzeniu mogq przechwytywa¢ dane logowania lub przejgé
kontrole nad transakcjomi realizowanymi przez aplikacje
mobilnag.

e Jak unikac:

o Pobieraj aplikacje wytqcznie z oficjalnych sklepéw (Google
Play, App Store) i unikaj instalowania aplikacji z nieznanych
zrodet.

o Zainstaluj i regularnie  aktualizuj  oprogramowanie
antywirusowe na swoim urzgdzeniu mobilnym.

o Nie klikaj w podejrzane linki w wiadomosSciach SMS, e-
mailach lub na stronach internetowych.

24
eeee——




Transakcje przez aplikacje mobilne

e Phishing i socjotechniki

e Cyberprzestepcy mogqg préobowaé oszukaé uzytkownikdébw, aby
podali swoje dane logowania do aplikacji mobilnych przez
fatszywe strony internetowe lub aplikacje podszywajgce si¢ pod
legalne instytucje finansowe.

e Jak unikac¢:

o Nigdy nie podawaj danych logowania ani poufnych
informacji na stronach lub w aplikacjach, ktére nie sq w petni
zaufane.

o Zawsze sprawdzaj adres URL strony lub autentyczno$é
aplikaciji, zanim wprowadzisz dane logowania.

o Banki i inne instytucje finansowe nigdy nie proszg o podanie
danych logowania przez e-mail lub SMS - jesli otrzymasz
takqg prosbe, zgtos to jako prébe phishingu.

° Niezabezpieczone potgczenie internetowe

e Korzystanie z aplikacji mobilnych do dokonywania transakciji
przez publiczne, niezabezpieczone sieci Wi-Fi moze narazi¢ dane
na przechwycenie przez cyberprzestepcow.

e Jak unikac¢:

o Unikaj korzystania z aplikacji mobilnych do dokonywania
transakcji w publicznych sieciach Wi-Fi. Zamiast tego
korzystaj z potgczenia danych mobilnych lub sieci VPN.

o Sprawdz, czy potqczenie jest szyfrowane (np. przez https),
zanim dokonasz jakiejkolwiek transakciji.




Transakcje przez aplikacje mobilne

a Stabe hasta i brak dodatkowych zabezpieczen

e Uzywanie stabych haset lub brak dodatkowych zabezpieczen
moze utatwi¢ dostep do aplikacji mobilnej osobom
niepowotanym.

e Jak unikag:

o Uzywaj silnych, unikalnych haset do aplikacji mobilnych.

o Wiqcz funkcje dwusktadnikowego uwierzytelniania (2FA), aby
zwigkszy€ bezpieczenstwo transakcji.

o Regularnie zmieniaj hasta i nie uzywaj tego samego hasta do
roznych aplikacji.

6 Niedostateczne zabezpieczenia aplikaciji

» Niektore aplikacje mobilne mogg mie€ luki w zabezpieczeniach,
ktébre mogq zostaC¢ wykorzystane przez hakerdw do przejecia
kontroli nad kontem uzytkownika.

e Jak unikac:

o Regularnie aktualizuj aplikacje mobilne do najnowszych
wersiji, aby korzysta¢ z najnowszych zabezpieczen.

o Wybieraj aplikacje od renomowanych dostawcodw, ktorzy
dbajqg o regularne aktualizacje i bezpieczehstwo.




Transakcje przez aplikacje mobilne

a Podszywanie si¢
e Atakujgcy mogq tworzy¢ fatszywe aplikacje Iub strony
internetowe, ktore wygladajq jak legalne aplikacje bankowe lub
ptatnicze, w celu wytudzenia danych logowania.
e Jak unikac¢:
o Zainstaluj aplikacje mobilng bezposrednio ze strony banku
lub z oficjalnego sklepu z aplikacjami.
o Sprawdz opinie i liczbe pobran aplikacji przed jej
zainstalowaniem.

Swiadomos¢ tych zagrozen i stosowanie odpowiednich srodkow
ostroznosci pomoze zabezpieczyC Twoje transakcje bezgotowkowe
realizowane przez aplikacje mobilne.




Transakcje przez przelewy bankowe

Przelewy krajowe sq powszechnie stosowane do transferéw Srodkow
miedzy kontami bankowymi, jednak mimo swojej popularnosci,
wigzq sig z réznymi zagrozeniami.

Zagrozenia zwigzane z trzema typami przelewdw: standardowymi,
natychmiastowymi i wewnetrznymi, oraz sposoby, jak mozna sie
przed nimi chronic.

a Przelewy Standardowe

e Biedy w danych odbiorcy:

o W przypadku btednego wprowadzenia danych odbiorcy
(numer konta, kwotaq, tytut przelewu), pienigdze mogq trafi¢
na niewtasciwe konto. Odzyskanie Srodkdéw moze by€ trudne i
czasochtonne.

o Jak unikaé:

= Zawsze doktadnie sprawdzaj dane przed zatwierdzeniem
przelewu.
= Skorzystaj z funkcji zapisu danych odbiorcy w bankowoSci
internetowej, aby unikng€ pomytek przy kolejnych
przelewach.
e Opoznienia w ksieggowaniu:

o Przelewy standardowe mogq by¢ przetwarzane nawet przez
jeden dzieh roboczy, co moze powodowaé opdznieniq,
szczegblnie gdy pilnie potrzebujesz, aby Srodki dotarty do
odbiorcy.

o Jak unika¢:

= Planuj przelewy z wyprzedzeniem, aby unikng¢ problemow
z opbdznieniami.

= W sytuacjach wymagajgcych szybkiej ptatnosci rozwaz
skorzystanie z przelewu natychmiastowego.
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Transakcje przez przelewy bankowe

e Oszustwa i phishing:

o Przestepcy mogqg wysyta¢ fatszywe faktury lub wiadomosci,
podszywajqc sie pod znane firmy lub osoby, aby skioni¢ cie
do wykonania przelewu na ich konto.

o Jak unika¢:

= Zawsze sprawdzaj autentycznoS¢ wiadomosci oraz dane
odbiorcy przed dokonaniem przelewu.
Kontaktuj sie bezposrednio z firmq lub osobq, od ktdrej otrzymates
prosSbe o przelew, aby potwierdzi€ jej prawdziwos¢

a Przelewy natychmimastowe

* Nieodwracalnosé transakciji:

o Przelewy natychmiastowe sq realizowane w czasie
rzeczywistym, co oznacza, ze po ich zatwierdzeniu nie mozna
ich anulowag. Jesli przelew zostanie wystany na btedne konto,
odzyskanie Srodkéw moze by¢ bardzo trudne.

o Jak unika¢:

= Sprawdz doktadnie wszystkie dane przed zatwierdzeniem
przelewu, zwtaszcza numer konta odbiorcy.

= Uzywaj przelewdw natychmiastowych tylko wtedy, gdy
masz pewnos¢ co do poprawnosci danych odbiorcy.




Transakcje przez przelewy bankowe

e Wyzsze optaty:

o Przelewy natychmiastowe czesto wiqQzqg sie z wyzszymi
optatami niz standardowe przelewy, co moze prowadzi€ do
nieprzewidzianych kosztdw, zwiaszcza przy czestym ich
stosowaniu.

o Jak unika¢:

= Przed dokonaniem przelewu natychmiastowego sprawdz,
jakie optaty wigzq sie z tg ustuga.
= Uzywaj przelewdw natychmiastowych tylko wtedy, gdy jest
to konieczne.
e Awaria systemu:

o W rzadkich przypadkach moze dojs€ do awarii systemu
realizujgcego przelewy natychmiastowe (np. Express Elixir lub
BlueCash), co moze opdzni¢ przetwarzanie transakcii.

o Jak unikaé:

= Przed wykonaniem przelewu natychmiastowego sprawdz
status serwisdw bankowych.

= W przypadku problemow skontaktuj sie z bankiem, aby
uzyskac informacje na temat statusu transakciji.




Transakcje przez przelewy bankowe

e Przelewy wewnetrzne

* Brak dodatkowych zabezpieczen:

o Przelewy wewnegtrzne, cho¢ wygodne i szybkie, mogq byc¢
realizowane bez dodatkowych zabezpieczen, takich jak
dwusktadnikowe uwierzytelnianie (2FA), co zwigksza ryzyko
nieautoryzowanych transakcji, jesli kto§ uzyska dostgep do
twojego konta.

o Jak unika¢:

= Wiqcz dwusktadnikowe uwierzytelnianie na swoim koncie
bankowym, jesli jest dostepne.
= Regularnie zmieniaj hasta i nie udostepniaj danych
logowania nikomu.
e Oszustwa wewngtrz banku:

o Jesli ktos uzyska dostep do twojego konta bankowego, moze
tatwo dokonaé przelewdw wewnetrznych na inne rachunki w
tym samym banku, co moze by¢ trudniejsze do wykrycia,
poniewaz transakcje te czesto nie wymagajq potwierdzen
SMS.

o Jak unika¢:

= Monitoruj regularnie historie transakcji na koncie i ustaw
powiadomienia o kazdej zmianie salda.

m 7Zgtaszaj wszelkie podejrzane transakcje do banku
natychmiast po ich wykryciu.




Transakcje przez przelewy bankowe

* Brak powiadomien o transakcjach:

o W przypadku przelewdbw wewnetrznych banki nie zawsze
wysytajg powiadomienia SMS lub e-mail, co moze utrudniac
wykrycie nieautoryzowanych transakcji.

o Jak unika¢:

= Ustaw alerty dotyczqce wszystkich transakcji na swoim
koncie, jesli bank oferuje takq opcje.

= Regularnie sprawdzaj stan konta i historig transakcji w
bankowosci internetowej lub mobilne;.

Zrozumienie tych zagrozen i podejmowanie odpowiednich Srodkdow
ostroznoSci pomoze zabezpieczy¢ twoje Srodki i unikngé problemow
zwigzanych z przelewami krajowymi.
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ZnajomosS¢ zagrozen zwiqgzanych z ptatnosciami on-
line jest kluczowa, aby unikng¢ potencjalnych strat
finansowych i chroni¢ swoje dane osobowe. W
Swiecie, gdzie cyfrowe transakcje stajg sie
codziennosciq, SwiadomosS¢ ryzyka pozwala na
Swiadome korzystanie z nowoczesnych technologii.

Dzieki temu mozna czerpaC korzysSci z wygody
ptatnosci bezgotébwkowych, jednoczesnie
minimalizujgc ryzyko stania sie ofiarq
cyberprzestepcow.



